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MY CLINIC
Podminky zabezpeceni, diskrétnosti a oznamovani bezpe€nostnich incidentt

Clanek 1.

Prohlaseni
Poskytovatel se zavazal pFijemci poskytnout dohodnutou sluzbu i dodat dohodnuté zbozi.
Predmétem poskytované sluzby neni zadné zpracovatelska operace ze strany poskytovatele ve vztahu ke
prijlemcem zpracovavanym osobnim Gdajam. Byt neni vyloueno, Ze poskytovatel pfijde pfi své €innosti pro
pFijemce do kontaktu s osobnimi udaji, informacemi o parametrech zpracovani osobnich Udaju, v€etné informaci
0 zabezpeCeni, neni opravnén s nimi jakkoli disponovat.
Tyto podminky jsou soucasti smlouvy podle odst. 1. Stanovi-li smlouva néco jiného nez tyto podminky, ma
smlouva pFednost.

Clanek II.
Vymezeni pojm
Neni-li vyslovné stanoveno jinak, maji pojmy vymezené v &l. 4 obecného nafizeni o ochrané osobnich udaju
shodny vyznam, ktery jim je pfisouzen odkazovanym ustanovenim obecného nafizeni.
Déle se pro ucely této smlouvy rozumi:

a. bezpecnostnim incidentem — poruSeni zabezpec€eni osobnich udajll, které vede k nahodnému nebo
protipravnimu zniCeni, ztrat€, zméné& nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
uloZenych nebo jinak zpracovavanych osobnich Gdajd, nebo alespori ohroZeni nahodnym nebo protipravnim
znienim, ztratou, zménou nebo neopravnénym poskytnutim nebo zpFistupnénym osobnich Udaju, dale
napfiklad i ztrata nebo neopravnéné zpfistupnéni hesla, pfip. pfistupovych udaji &i prostfedkd do prostor
zpracovani osobnich Udajd, k ulozenym &i zpracovavanym osobnim udajiim, do multimedialnich prostredk
a prostiedkl vypocetni techniky uréenych ke zpracovani osobnich udajl nebo k jejich uloZeni; uvedené plati
obdobné i pro informace o zabezpeceni zpracovani osobnich udajl;

b. oznamovatel - Clovék oznamujici bezpe&nostni incident;

c. oznamovany - Clovék, ktery neni oznamovatelem a dotyka se jej bezpe€nostni incident ve smyslu, Ze je
puvodcem nebo zavdal pFi€inu k bezpe€nostnimu incidentu.

Clanek Ill.

Bezpe&nostni opatreni
Poskytovatel neni opravnén pfi své Cinnosti pro pfijemce jakkoli aktivné pfistupovat k osobnim udajlm
zpracovavanym prijemcem, stejné tak jako k informacim o zpracovani osobnich udaju realizovanych pfijemcem a
ani k informacim o zabezpe€eni zpracovani osobnich Udaju.
PFijde-li poskytovatel pfi Cinnosti pro pfijemce v kontakt s osobnimi Udaji, s informacemi o jejich zabezpeceni, Ci
s informacemi o parametrech zpracovani osobnich Udajd, bude o nich zachovavat mi€enlivost. Povinnost
micenlivosti v potfebné mife zajisti i u svych zaméstnancl a u dalSich pro n&j €innych osob.
P¥i Cinnosti pro pfijemce bude poskytovatel zachovavat maximalni $etrnost pfi nakladani s nosici informaci a udaja
ve smyslu odst. 1. Pfijemce nebude do nosiCu jakkoli zasahovat, zejména jde-li o zasahy, ktery by mohly vést
k neopravnénému zpfistupnéni, zméné, zni€eni, znepfistupnéni, vymazu nebo predani takovych informaci nebo
udajt. Uvedené plati pfiméFené i ve vztahu k opatfenim a prostfedktim uréenym k zabezpeceni takovych udajl
a informaci.
Ve vztahu k napinéni ucelu podle odst. 1 az 3 tohoto €lanku pfijme poskytovatel potfebnad bezpe€nostni a
technicko-organizacni opatfeni.
Soucasti fadného zabezpeceni a plnéni povinnosti podle odst. 1 az 4 je i pravidelné provérovani efektivity a
dostateCnosti pfijatych bezpe€nostnich opatfeni, Skoleni zaméstnancll a osob zapojenych do Cinnosti pro
pfijlemce a ovéFovani jejich znalosti, spravného chépani fungovéni bezpe€nostnich pravidel a dodrZovani
stanovenych opatfeni a postupU.
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Clanek IV.
DalSi opatreni k zabezpec€eni

Bezpec€nostni opateni poskytovatel provede na zakladé radného zhodnoceni rizik, jejich pravdépodobnosti a

moznych negativnich dusledkl z nich plynoucich pro prava a svobody dot&enych osob. Primarnim cilem musi byt

eliminovat rizika, tam kde to neni mozné pak rizika minimalizovat, a kde neni ani to mozné, eliminovat nebo
alespon minimalizovat mozné negativni dusledky pro prava a svobody dot&enych osob.

Poskytovatel krom jiného zavede a bude garantovat mj. tato pravidla a principy ur€ené k zajisténi bezpecnosti:

a. povinnost pocinat si tak, aby nedo$lo ke ztrate, zniceni i neopravnéné zméneé anebo zpfistupnéni daji a
informaci podle €. lll. odst. 1 a 2. V pfipadé, Ze bezprostfedné hrozi nebezpedi ztraty, neopravnéného
zniCeni, zmény Ci zpFistupnéni takovych informaci nebo jejich nosi€u, povinnost v nezbytném rozsahu
pfimé&Fenym zpusobem zakroCit. O provedeném zakroku, jeho dlvodech, prab&hu a dusledcich bez
zbyte€ného odkladu informovat pfijemce;

b. kazdy je povinen obratem zpravou elektronické posty nebo pisemné zpravit uréenou odpovédnou osobu o
kazdé zavadé v podminkach i jednotlivych parametrech zpracovani, resp. zabezpedceni;

c. zajisti se i dali vhodna a potfebnd bezpecnostni opatfeni, napfiklad pravidelnou vynucenou zménou
pFistupovych hesel;

d. vmaximalni mozné mife vyuzivat technickych a jinych moznosti zabezpeCeni, kterymi jsou opatfeny
pracovni a jiné prostfedky, kterych se vyuziva pfi Cinnosti pro pfijemce, zejména se zajisti povinnost
zameéstnancU:

i. uzamykani mistnosti, skini a jinych prostor, v nichZ jsou ulozeny nosi€e osobnich Udajl, neni-li
v prostorech pFitomen nikdo opravnény pfistoupit k pfedmétnym osobnim ddajum a jejich nosiéum;

ii. pFi skonCeni préce s technickym €i multimedialnim zafizenim anebo aplikacemi odhladeni z tohoto
zafizeni, prostredi i aplikace;

iii. ddsledné utajovani hesel a pfihlaSovacich kédu pro pfistup do zafizeni, multimedialniho prostredi Ci
do jednotlivych aplikaci;

iv. volit bezpe€na hesla, tj. hesla sestavajici se nejméné z 8 alfanumerickych i nealfanumerickych znaku,
kdy kazdé heslo musi obsahovat velka i mald pismena;

v. v pfipadé mobilnich telefont a jinych obdobnych zafizeni vzdy zvolit zabezpeCeni pro spusténi a
prihlaSeni do zafizeni, stejné jako pro jeho odemceni, alespor prostfednictvim zadénim Ctyfmistného
PIN; je-li to mozné, zvoli se vzdy i vy$3i zplsob zabezpeceni;

vi. na multimedialni zaFizeni a vypoCetni techniku, ktera byla zamé&stnanci svéfena k pInéni pracovnich
Ukold, bez svoleni a asistence odpoveédné osoby neinstalovat jakykoli software, €i neprovadét jakékoli
zmény, zejména pak vyfazovat antivirové a &i jiné obdobné programy urCené k zajisténi bezpecnosti
zpracovavanych osobnich (daju;

vii. je-li zaméstnanci svéfen mobilni telefon nebo sluzebni PC, &i jiné obdobné multimedialni zafizeni Ci
zafizeni vypocCetni techniky, zejména méa-li zaméstnanec moznost disponovat s nim i mimo prostory
zaméstnavatele, aby dotyCny pfijal a dusledné proved| takova opateni, aby zcela vylouGil pFistup a
dispozice s t&mito prostfedky ze strany jakékoli tfeti osoby, stejné tak jako opatfeni k tomu, aby
predeSel zniCeni Ci poSkozeni takovych zafizeni.

Clanek V.
Komunikace
Komunikace (telefonem, elektronickou postou, béZnou postou) souvisejici s €innosti poskytovatele pro pFijemce,
at' jiz je ¢inéna v ramci jedné ze stran nebo mezi nimi &i vuci tfetim osobam (smluvnim partneram, klienttm,
statnim UfadUm atd.), se realizuje vzdy maximélné bezpe€né a diskrétné, tj. tak, aby se s obsahem zpravy,
vCetné predavanych informaci a Udajd, nemél moznost seznamit nikdo jiny nez jeji opravnény adresat.
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K pfedavani zprav obsahuijici informace podle &l. lll. odst. 1 a 2 slouzi: datova schranka, zprava el. posty, Ulozni
el. sluzby, nebo doruCovani prostfednictvim poskytovatele poStovnich sluzeb, pFip. jiny obdobny zpUsob
dorucovani, kdy dochazi k fyzickému pfedani nosice osobnich Udaji adresatovi (sluzby messengera atp.).

Je-li to s ohledem na povahu adresata a poskytované sluzby mozné, pouzije se ke komunikaci pfednostné systém
datovych schranek.

Neni-li mozné k pfedani Gdaji vyuzit systému datovych schranek, Ize vyuzit, Zada-li si to povaha predavanych
informaci a jejich zabezpeCeni, el. podtu nebo poskytovatele postovnich sluzeb, pfip. jinou obdobnou sluzbu, kdy
dochazi k fyzickému pfedani nosiCe Udaju (sluzba messengera atp.). V téchto pfipadech je tfeba vzdy urcit
konkrétniho adresata a vyuzit sluzby potvrzeni doruCeni, resp. doru¢eni do vlastnich rukou.

Predani informaci prostfednictvim zpravy el. posty je v pfipadech podle odst. 4 mozné jediné pfi Fadném
zabezpecCeni pfedavanych informaci. Zabezpe€enim se mini nejméné& komprimace pfedavaného souboru do
forméatu *.zip nebo podobného formatu a kodovani pfedmétného souboru prostiednictvim bezpeéného hesla.
Bezpe€nym heslem se mini heslo nejméné o 8 znacich, které obsahuje alfanumerické (velkd i malé pismena a
Cislice) i nealfanumerické znaky. Heslo musi byt s adresatem dohodnuto pfedem. Heslo musi byt bezpe&né
predano — bezpe€nym piedanim neni pfedani hesla v oteviené zprave el. posty; stejné plati o pro zménu hesla.
Dohodnuté heslo si diskrétné sdéli odpovédni zéstupci smluvnich stran.

Clanek VI.
Bezpeé&nostni incident

Dozvi-li se poskytovatel o bezpe€nostnim incidentu, je povinen jej bezodkladn& oznamit pfijemci. Stejné plati i o
ddvodném podezieni na bezpec€nostni incident.

PFedpokladem oznameni ve smyslu tohoto ¢lanku je vzdy:

a) poctivost na strané oznamovatele;

b) pFesvédCeni oznamovatele o pravdivosti oznameni;

¢) presvédceni oznamovatele o legalnosti jednani/oznameni;

d) ovéfeni oznamovanych informaci.

Jina oznameni (neovérena, nepoctiva — vedena imyslem nékoho poskodit) mohou zakladat povinnosti nahradit
Ujmu (hmotnou nebo nehmotnou).

BezpeCnostni incident se diskrétné oznamuije pfijemcem urené osobé.

Poskytovatel zajisti, aby oznamovatel vzdy oznamoval tak, dotyk&-li se oznameni nékterého se
spoluzaméstnanct nebo ¢lenl poskytovatele nebo jiné osoby, kdy takova osoba ma mit postaveni porusitele
pravnich povinnosti, aby se 0 oznameni nedozvédél oznamovany.
Oznameni se podava pisemné nebo prostiednictvim zpravy el. posty.
V oznameni se uvede (bude-li to z povahy véci mozné):

a. jméno a pfijmeni, pracovni zafazeni a kontaktni Udaje oznamovatele;

b. v8e, co o oznamovaném bezpecnostnim incidentu oznamovatel a tfeti osoby vi (popis bezpe€nostniho

incidentu);

¢. jména a pfijmeni vSech osob, které se bezpe€nostniho incidentu Gc¢astnili, véetné jejich pracovniho zafazeni
nebo instituce, ve které pUsobi a identifikace oznamovaného;
jména a pfijmeni osob, v€etné jejich kontaktnich Udaju, které maji informace o bezpe€nostnim incidentu;
informaci o tom, jak a pfipadné od koho se o bezpe&nostnim incidentu oznamovatel dozvédél;

informaci o tom, jak pravdivost zji§ténych informaci oznamovatel a zpracovatel ovéfili;

zpracovani osobnich Udaju, zpracovatelské operace a osobni Udaje, kterych se bezpe&nostni incident tyka,
vCetné rozsah dot&enych subjekt Udaju;

h. mozna rizika, ktera z bezpe€nostniho incidentu plynou vici praviim a svobodam subjektl idaju, spravei,

zpracovateli nebo tetim osobam.

K oznameni se pfipoji vSechny dlkazni prostredky, jimiz poskytovatel disponuje, které jej prokazuii.
Oznameni se podava v Ceském jazyce.
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